SEC-CSE

Certified Security Expert

Ganzheitliche IT-Sicherheit fiir Unternehmen

[T-Sicherheitsrnanagement GmioH
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Im Gegensatz zum Kurs SEC-CSA liegt hier der Schwerpunkt der Lerninhalte in der ganzheitlichen
Sicherheitsadministration. Somit ist dieser Kurs vor allem fiir IT-Leiter und iibergreifende Administratoren
interessant, obwohl auch erfahrene Netzwerk- und Systemadministratoren von den Inhalten des Seminars

profitieren kdnnen.

Sind die ersten Voraussetzungen fiir [T-Sicherheit im Unternehmen geschaffen, so riicken schnell neue
Bediirfnisse ins Blickfeld. Schlagworte wie Single-Sign-On oder Aufbau einer unternehmensweiten PKI-Losung
sind hier sicherlich genauso anzutreffen wie Firewall-Topologien, Planung einer anforderungsgerechten DMZ-
Struktur oder Etablierung von Verzeichnisdiensten.

Genau an dieser Stelle ergeben sich die Schnittstellen zum Kurs SEC-CSA, denn hier wird der Fokus auf
einzelne Systeme gerichtet, wihrend beim Seminar SEC-CSE die Betonung auf der Interaktion der

unterschiedlichen Systeme liegt.

Bereichert wird das Seminar durch weitere Themen, die fiir das gesamte Unternehmensnetzwerk von Belang

sind, wie z.B. Virenschutz.

Das Seminar behandelt im Schwerpunkt die Betriebssysteme Windows (Win2003/8, WinXP, Windows 7) und

UNIX (Linux, Solaris).

Dieses Seminar vermittelt unter anderem:

v Aufbau und Einsatz von Active Directory Strukturen

Erstellen einer Sicherheitspolitik und eines Sicherheitskonzeptes

v" Aufbau und Einsatz von LDAP-Verzeichnisdiensten
v Nutzung von PKI Diensten
v
v Aufbau eines IT-Security-Management Systems
v Virenbedrohung und Privention
Themenauswahl

A Theoretische Konzepte
 Security Audits
* Penetrationstests
* Sicherheitspolitik
« Sicherheitskonzept
* Risikoanalyse

A Active Directory
* Planung und Aufbau einer ADS
« Effiziente Nutzer- und
Gruppenadministration

Zielgruppe
* Systemadministratoren * IT-
Leiter » Erfahrene Anwender

Voraussetzungen

¢ Kenntnis von Windows und
UNIX

A LDAP Verzeichnisdienste

* Autbau eines LDAP Servers mit
OpenLDAP ¢ Nutzung fiir die
UNIX Anmeldung ¢ Zentrale
Verwaltung von Nutzern und
Gruppen

A Virenproblematik

* Bedrohung und
SchutzmaBnahmen ¢ Aufbau einer
Virenabwehrstrategie

Dauer
5 Tage

Maximalzahl Teilnehmer
8

Preis
EUR 1.990,00 zzgl. MwSt.

A Public Key Infrastructure

o Zertifikatsdienste ¢ Lebenszyklus
von Zertifikaten

o Zertifikatsstandards ¢ Einsatz von
Zertifikaten

Firewallkonzepte

* Planung und Aufbau eines
Firewallkonzepts ¢ Planung von
DMZen mit generischen Objekten
* Vor- und Nachteile der
unterschiedlichen Konzepte

Termine

09.05. — 13.05.2011
25.07.-29.07.2011
24.10. - 28.10.2011

Ort
Miinchen
Auch jederzeit Inhouse moglich
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GENIA-SEC GmbH - Lerchenstrasse 40 - D-86830 Schwabmiinchen

Telefon: +49.8232.730.221
E-mail: info@genia-sec.de -

- Telefax: +49.8232.730.227
Internet: http://www.genia-sec.de/
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A Teilnahme

Die Auswahl der gewiinschten Veranstaltung liegt beim Teilnehmer, der die notwendigen
Voraussetzungen mit seiner Anmeldung anerkennt.

Die jeweilige Veranstaltung wird nach heutigem Stand der Technik sorgfiltig vorbereitet und
durchgefiihrt. Beratungen zur Teilnahme und den Teilnahmevoraussetzungen seitens des Teilnehmers
sind unverbindlich.

A Anmeldung

Die Anzahl der Teilnehmer an den Trainings und Workshops der GENIA-SEC GmbH sind begrenzt.
Anmeldungen konnen nur 14 Tage vor dem geplanten Termin entgegengenommen werden, wobei die
Reihenfolge des Eingangs der Anmeldung beriicksichtigt wird.

Ein Vertrag kommt erst durch die Auftragsbestitigung der GENIA-SEC GmbH zustande.

A Teilnahmegebiihr

Séamtliche Preise verstehen sich pro Teilnehmer, sind in Euro angegeben und verstehen sich zzgl. der
gesetzlichen Mehrwertsteuer. Die Teilnahmegebiihr ist vor dem Beginn der Veranstaltung auf das auf
der Rechnung angegebene Konto zu zahlen. In der Teilnahmegebiihr sind simtliche Unterlagen sowie
die Pausenverpflegung enthalten.

A Stornierung

Bei der Absage einer verbindlich bestitigten Teilnahme féllt bis zwei Wochen vor Beginn der
Veranstaltung eine Bearbeitungsgebiihr von € 50,- an. Erfolgt die Stornierung bis eine Woche vor
Beginn der Veranstaltung, ist die halbe Seminargebiihr fillig. Erfolgt die Stornierung noch spéter oder
erscheint der Teilnehmer nicht, wird die volle Gebiihr berechnet. Ersatzpersonen werden von GENIA-
SEC GmbH selbstverstindlich akzeptiert.

A Vorbehalte

GENIA-SEC GmbH behilt sich vor, Veranstaltungen aus organisatorischen oder anderen Griinden
abzusagen. In diesem Fall werden angemeldete Teilnehmer umgehend benachrichtigt und bereits
gezahlte Gebiihren erstattet. Weitere Anspriiche bestehen ausdriicklich nicht.

A Weiteres

Die im Rahmen der Veranstaltung iiberreichten Unterlagen obliegen dem Copyright, so dass hiervon
keine Kopien angefertigt oder sie Dritten iiberlassen werden diirfen.

Mit der Anmeldung werden die oben genannten Bedingungen akzeptiert.
Fiir Riickfragen steht Thnen das Team von GENIA-SEC GmbH gerne zur Verfiigung:

GENIA-SEC IT-Sicherheitsmanagement GmbH
Lerchenstr. 40

D-86830 Schwabmiinchen

Telefon: +49 (8232) 730 221

Telefax: +49 (8232) 730 227

E-Mail: info@genia-sec.de

GENIA-SEC GmbH - Lerchenstrasse 40 - D-86830 Schwabmiinchen
Telefon: +49.8232.730.221 - Telefax: +49.8232.730.227
E-mail: info@genia-sec.de - Internet: http://www.genia-sec.de/
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A Per Fax an +49 (8232) 730 227

Hiermit melde ich mich verbindlich fiir folgende(s) Training(s) an:

Titel des Trainings Termin/Ort Code  Kursgebiihr

Meine personlichen Daten:

Name, Vorname

Funktion/Abteilung

Firma

PLZ, Ort

Stral3e

Telefon

Telefax

E-Mail

Geben Sie hier bitte eine ggf. abweichende Rechnungsanschrift an:

Ort, Datum Unterschrift

Tagungsunterlagen, Pausengetrinke und Mittagessen sind in den Kursgebiihren (zzgl. MwSt.)
enthalten. Den Teilnahmebedingungen stimme ich durch meine Unterschrift zu.

GENIA-SEC GmbH - Lerchenstrasse 40 - D-86830 Schwabmiinchen
Telefon: +49.8232.730.221 - Telefax: +49.8232.730.227
E-mail: info@genia-sec.de - Internet: http://www.genia-sec.de/



